eXxXeONnEkt

Exeon.UEBA

Hochskalierbare und datenschutzkonforme
Analyse von Nutzerverhalten und Entitaten

-~Moderne Angreifer brechen nicht ein - sie loggen sich ein.“ Gestohlene oder missbrauchlich

genutzte Zugange sind heute die Hauptangriffsvektoren. Klassische Sicherheitslosungen erkennen

diese Bedrohungen oft zu spat oder gar nicht.

Mit Exeon.UEBA erkennen Sie verdachtige Aktivitaten fruhzeitig uber alle ldentitaten und

Anwendungen hinweg - und das beli voller Datensouveranitat.

Ihre Vortelle mit Exeon.UEBA

Transparenz uber Identitaten
und Ahwendungen hinweg

Uberwachen Sie alle Benutzer,
Entitaten, Apps, APls, KlI-
Agenten und Legacy Systeme.

Echtzeit-Datenverarbeitung
fur sofortige Erkennung

Eine leistungsstarke Streaming-
Engine, die auch bel Milliarden
von Datensatze sofortige
Warnmeldungen ausgibt.
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Flexible Anbindung fur jede
Anwendung

Schnelle Integration von SaasS,
On-Premise- und eigen-
entwickelten Applikationen
dank standardisierter Log-
Modellierung.

Expertenwissen trifft auf
adaptive Ki

Die Kombination aus experten-
gestutzter Logik und
lernfahiger Kl erkennt selbst
kleinste Anomalien mit hoher
Prazision.
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Reduktion von Daten und
Kosten

Intelligentes Datenhandling
reduziert das SIEM-
Datenvolumen bzw. die SIEM-
Kosten und verbessert dessen
Erkennungseffizienz.

Hoher Datenschutz und volle
Datensouveranitat

Anonymisierung und Ver-
schlusselung mit vollstandiger
On-Prem- oder Air-Gapped-
Bereitstellung gewahrleisten
DSGVO-konforme Analysen.
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Kompromittierte Konten Anwendungs- und API-Missbrauch

19 Milliarden kompromittierte Passworter 84% der Organisationen erlebten im 2024

API-Sicherheitsvortfalle.
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Insider-Bedrohungen L Fehlverhalten von KI-Systemen

260 Tage dauert es durchschnittlich, bis ein
Insider Threat entdeckt und beseitigt wird.

97% der Kl-Sicherheitsvorfalle entstehen durch
mangelnde Zugriffskontrollen.

Das 4-Phasen-Modell: So arbeitet Exeon.UEBA

Log-Quellen Log-Sammlung Data Lake & Detektion Visualisierung & Reaktion

ki
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* Logdaten aus Streambasierte * Trainierte Modelle, * Intuitive GUI
verschiedenen Standardisierung Verhaltensanalyse, °* Nahtlose SIEM/SOAR
Quellen: SaaS, 1AM, und Formatierung benutzerdefinierte ntegration
APls, OT- .und. Auth- von Logclje}ten Regeln (Sigma- * Leistungsstarke
Systeme, jegliche Anonymisierung & basiert) SEST-AP
Applikationen und Verschlusselung * Open Source
mehr. sensibler Daten Data Lake
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Alle Identitaten
Auch kunden-
spezifische
Anwendungen
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* Zuverlassig auch

bel grossen
Datenmengen

* Privacy-by-Design
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Flexible Use-Cases
Sicherstellung von
Datenschutz und
-hoheit
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* Echtzeit-Alarme mit
Reaktionsauslosung

* Einfache Integration
& Automation

Sie mochten Exeon.UEBA testen?

exXeoOn +

Exeon Analytics AG

Gartner
Peer Insights.
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+4144 500 77 21
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